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Ficha técnica

Nombre: Cyberbullying. Screening de Acoso entre Iguales.
Autora: Maite Garaigordobil.

Procedencia: TEA Ediciones (2013).

Aplicacion: Individual y colectiva.

Ambito de aplicacién: De 12 a 18 afos.

Duracién: 20 minutos, aproximadamente.

Finalidad: Evaluar los niveles de victimizacion, agresion, observacion y victimizacion agresiva ante dis-
tintos tipos de bullying presencial (fisico, verbal, social y psicolégico) y tecnolédgico o cyberbullying.

Baremacion: Se ofrecen puntos de corte para identificar si el evaluado NO tiene problemas, si esta en
situacion de RIESGO o si hay un PROBLEMA en los cuatro roles (Victimizacién, Agresion, Observacion
y Victimizacion agresiva) relacionados con situaciones de bullying y cyberbullying. Ademas, se ofrecen

baremos en percentiles en funcién de la edad y el sexo.

Material: Manual y ejemplar.
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Descripcion general

Seccion

Bullying

| test Cyberbullying se configura en dos secciones que permiten explorar algunas conductas de dis-
tintos tipos de bullying presencial o «cara a cara» (fisico, verbal, social o psicolégico) y un amplio
conjunto de conductas de cyberbullying. La descripcién de cada seccion se presenta en la tabla 1.1.

Tabla 1.1. Descripcion de las secciones del test Cyberbullying

Descripcion
L R R R R R R R LR
Esta seccion evalua 4 tipos de acoso presencial o «cara a cara»: fisico, verbal, social y psicoldgico. Con-
tiene 12 items agrupados en torno al rol que se desempefia en la situacién de agresion: victima, agresor
y observador. La respuesta a los items es triangular, es decir, se responden 4 items como victima, 4 como
agresor y 4 como observador, respectivamente. Por lo tanto, cada persona evaluada respondera si ha
sufrido esas conductas como victima, si las ha realizado como agresor y si las ha visto realizar a otros o

ha sabido que le han sucedido a alguien conocido.

Cyberbullying

Esta seccion evaltia 15 conductas de cyberbullying mediante items que se refieren a conductas relaciona-
das con el acoso cibernético. En concreto las conductas exploradas son: enviar mensajes ofensivos e in-
sultantes, hacer llamadas ofensivas, grabar una paliza y colgar el video en Internet, difundir fotos o videos
comprometidos, hacer fotos robadas y difundirlas, hacer llamadas anénimas para asustar, chantajear o
amenazar, acosar sexualmente, difundir rumores, secretos y mentiras, robar la contrasefa de acceso al co-
rreo, modificar fotos o videos y subirlos a Internet, aislar en las redes sociales, chantajear para no divulgar
informaciones intimas, amenazar de muerte y difamar diciendo mentiras para desprestigiar.

Esta seccion contiene 45 items agrupados en torno al rol que se desempefia en la situacion de agresion.
De nuevo, la respuesta a los items es triangular, es decir, se informa desde los tres roles: 15 items como
victima, 15 como agresor y 15 como observador. Por lo tanto, cada persona objeto de evaluacion respon-
derd si ha sufrido esas conductas como victima, si las ha realizado como agresor y si las ha visto realizar
a otros o ha sabido que le han sucedido a alguien conocido. Los items se centran en la identificacion de
conductas, con independencia del medio con el que se llevan a cabo (Internet, teléfono movil...).

Ademas, esta seccidn contiene preguntas abiertas que recogen informacion cualitativa complementaria.
Cuando la persona es (o ha sido) victima, ya sea de conductas de bullying o de cyberbullying, se le pregun-
ta sobre las personas a las que ha informado de la situacion, las acciones emprendidas, los sentimientos
experimentados y los efectos de la experiencia de victimizacion. Cuando la persona evaluada ha reali-
zado conductas como agresor se le pregunta desde cuando lo hace, con qué frecuencia, si realiza estas
conductas en solitario o en grupo, las razones que subyacen a su comportamiento y los sentimientos que
experimenta cuando acosa a otros. Cuando la persona evaluada informa haber observado situaciones de
ciberacoso, se explora qué ha hecho cuando ha observado la situacién, a quién se lo ha comunicado y los
sentimientos que ha experimentado al observar o conocer situaciones que les han sucedido a personas
de su entorno.
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El test Cyberbullying se puede aplicar de forma individual y colectiva. Cuando la aplicacion se realice colectiva-
mente es muy importante tranquilizar a los evaluados indicandoles que la informacién sera tratada de manera
confidencial y los demas compafieros no tendran conocimiento de sus respuestas. Es importante garantizar
que unos alumnos no vean las respuestas de los otros, para lo cual puede ser necesario dejar mas espacio
entre las mesas del aula y tener precauciones durante la recogida de los cuestionarios, para que Unicamente el
examinador tenga acceso a los mismos. Tener en cuenta estas precauciones y hacérselas notar a los alumnos
evitard en gran medida el sesgo de deseabilidad social y el engafio deliberado, aspectos que pueden afectar
a un cuestionario de este tipo.

La prueba permite obtener 4 puntuaciones tanto en la seccién Bullying como en la seccion de Cyberbullying:

© Victimizacion: Informa de la cantidad de conductas de victimizacién que la persona evaluada ha
sufrido en el ultimo ano (rol de victima).

© Agresion: Informa de la cantidad de conductas agresivas, de acoso, que la persona evaluada ha
realizado hacia otros en el Ultimo afo (rol de agresor).

© Observacion: Informa de la cantidad de conductas agresivas, de acoso, que la persona evaluada ha
observado ejecutar a otros o ha sabido que una persona que conoce las sufre o ha sufrido durante el
Ultimo afo (rol de observador).

© Victimizacién agresiva: Integra el nivel de victimizacion y el nivel de agresién sumando la cantidad de
conductas de acoso que se sufren y las que se ejercen sobre otros.

El test Cyberbullying es Util para ser utilizado en contextos educativos y clinicos. En ambitos clinicos la evalua-
cion serad predominantemente individual, mientras que en contextos educativos es mas frecuente su aplicacion
grupal. La aplicacion de este instrumento permite identificar la existencia y la gravedad del problema y permite
implementar posteriormente un programa para prevenir o intervenir en el bullying y, especialmente, en el
cyberbullying (p. €j., Cyberprogram 2.0, Garaigordobil y Martinez-Valderrey, 2014).



Fundamentacion teodrica

esde que en 1970 Olweus comenzé a estudiar el fendomeno del maltrato entre iguales en el &mbito es-
colar, han transcurrido mas de cuatro décadas en las que se ha ampliado el conocimiento de este acto
de violencia y se han desarrollado diversidad de programas de intervencién en el &mbito escolar para
prevenir este tipo de conductas e intervenir cuando aparecen. Paralelamente a esta evolucion en los estudios
sobre el acoso escolar (bullying), se han ido introduciendo cambios en la realidad del maltrato y han ido apare-
ciendo nuevas formas de agredir a los iguales, nuevas modalidades de acoso. Una de ellas es el cyberbullying,
que consiste en utilizar las nuevas tecnologias de la informacion y la comunicacién, principalmente Internet y
el teléfono movil, para hostigar y acosar a los companeros.

La violencia, bien como conducta de relacién o como método de resolucion de conflictos entre las personas,
deriva en consecuencias nefastas y destructivas, tanto fisicas como psiquicas (la violencia doméstica, en el
trabajo, en la escuela, en el ocio, en la politica...). Cuando la violencia afecta a nifios? y adolescentes, la malig-
nidad de la situacion es aun mayor. Cualquier nifio, adolescente o joven, victima o testigo de un acto violento,
ademas de sufrir la consecuencia dolorosa inmediata, interioriza una experiencia negativa mediante la cual
aprende el mecanismo de la conducta violenta. Muchos de ellos acaban concluyendo que en el mundo lo que
funciona realmente es la «ley del mas fuerte». Ademas esta creencia queda reforzada con los acontecimientos
bélicos y violentos que ven frecuentemente en los medios de comunicacion. Otros aprenderan que el modo de
mantenerse a salvo de ser victima es aliarse con el agresor. Ademas, los agresores, acostumbrados a conseguir
beneficios mediante su conducta, aprenden e interiorizan que el uso de la violencia es un modo préactico de
conseguir cosas. De esta forma, estan construyendo el camino para convertirse en delincuentes (Garaigordobil
y Ofederra, 2010a).

La familia y la escuela son los contextos principales donde los nifios deben estar protegidos de comporta-
mientos y actitudes violentas y donde se les debe preparar para una vida independiente en sociedad con sus

2. En aras de facilitar la lectura, este manual se ha redactado empleando el masculino gramatical para designar tanto a varo-
nes como a mujeres.
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derechos, obligaciones y responsabilidades. Ambos son contextos donde educarles en un espiritu de libertad,
tolerancia, solidaridad, igualdad, paz... y también donde educarles en la importancia del esfuerzo para con-
seguir un objetivo y en la tolerancia a la frustracion cuando no se consigue lo que se desea. En resumen, la
educacién en valores debe llevarse a cabo principalmente por los padres y por la escuela. No obstante, como
dicen sabiamente los masai, «para educar a un nifio hace falta la tribu entera», subrayando de este modo la
importancia de la funcién educativa de la sociedad en su conjunto.

En las ultimas décadas ha ido incrementandose el interés y la preocupacion social por las conductas violentas
entre iguales y por las conductas de maltrato entre compafieros en los centros educativos, tanto «cara a cara»
(bullying), como por medio de las nuevas tecnologias de la informacion y de la comunicacién (cyberbullying).
La progresiva concienciacion sobre la importancia de los derechos humanos y sobre la relevancia que tienen las
agresiones en contextos escolares, enfatizada por los medios de comunicacion (TV, prensa, radio...) a raiz de
hechos graves como los suicidios a consecuencia de sufrir acoso por parte de los compafieros, obliga a todos
los implicados en la educacién a intervenir, tanto en la prevencién como en el afrontamiento de las situaciones
de acoso escolar cuando estas se producen. Como consecuencia de esta situacion, en los Gltimos afios se han
incrementado las investigaciones que han analizado el bullying tradicional. Sin embargo, el cyberbullying es
un fendmeno mucho mas reciente y existen aun pocos estudios sobre el mismo, siendo ademas un fenémeno
en crecimiento.

2.1. Definicion y caracteristicas del bullying
y del cyberbullying

2.1.1. Definicién del concepto de bullying

La definicidon mas aceptada y utilizada de bullying, también denominado con otras acepciones (acoso escolar,
maltrato entre iguales, violencia entre iguales...) es la formulada por Olweus (1999). Este investigador con-
sidera que un alumno estd siendo intimidado cuando otro alumno o grupo de ellos le dice cosas mezquinas
o desagradables, se rie de él o le insulta con calificativos molestos o hirientes; le ignora completamente, le
excluye de su grupo de amigos o le aparta de las actividades a propdsito; le golpea, le da patadas, le empuja
o le amenaza; cuenta mentiras o difunde falsos rumores sobre él, le envia notas hirientes y trata de convencer
a los demas para que no se relacionen con él; y otros comportamientos similares. Estas conductas ocurren
frecuentemente y es dificil para el alumno que esté siendo intimidado defenderse por si mismo. También se
considera bullying cuando un alumno es molestado por otros de manera repetida y dafiina. Pero no se consi-
dera bullying cuando alguien se mete con otro de forma amistosa 0 como en un juego, ni tampoco cuando
dos alumnos de la misma fuerza discuten o pelean puntualmente.

Desde la primera definiciéon realizada por Olweus (1973), pionero en el estudio de este fendomeno, muchos
investigadores (Avilés, 2003; Cerezo, 1998; Diaz-Aguado, 1996; OMS, 2002; Olweus, 1999; Ortega, 1994;
Ortega y Mora-Merchan, 2008; Pifiuel y Ofate, 2005, 2006; Rigby, 1996; Sanmartin, 2005) han precisado su
conceptualizacién. La revision de estas definiciones (véase Garaigordobil y Ofiederra, 2010a) permite enfatizar
las siguientes caracteristicas basicas del acoso escolar entre iguales o bullying:
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1. Hay una victima indefensa acosada por uno o varios agresores con la intencién mantenida de hacer
dafo, es decir, existe crueldad y deseo o conciencia de hacer sufrir.

2. Hay una desigualdad de poder entre una victima débil y uno o varios agresores mas fuertes fisica,
psicologica o socialmente. Este desequilibrio de fuerzas puede producirse en cuanto a posibilidades
de defensa, fortaleza fisica, estatus social o caracteristicas psicolégicas: es una situacion desigual y de
indefensién por parte de la victima.

3. La conducta violenta del agresor contra su victima se produce con periodicidad, es decir, la relacion
dominio-sumision ha de ser persistente a lo largo del tiempo. La agresion supone un dolor no solo
en el momento del ataque, sino de forma sostenida, ya que crea la expectativa en la victima de poder
ser el objetivo de futuros ataques.

4. Elobjetivo de la intimidacién suele ser un solo alumno, aunque también pueden ser varios, si bien
este Ultimo caso se da con mucha menos frecuencia. La intimidacion se puede ejercer en solitario o en
grupo, pero se intimida a individuos concretos.

La revision de los estudios que han analizado este fenédmeno permite distinguir cuatro formas de bullying:

1. Fisico: conductas agresivas directas dirigidas contra el cuerpo (pegar, empuijar...) o conductas agresivas
indirectas dirigidas contra la propiedad (robar, romper, ensuciar, esconder objetos...).

2. Verbal: conductas verbales negativas (insultos, apodos, hablar mal de esa persona, calumnias...).

3. Social: conductas mediante las cuales se aisla al individuo del grupo (no se le deja participar en alguna
actividad, se le margina o ignora...).

4. Psicolégico: son las formas de acoso que danan la autoestima, crean inseguridad y miedo (se rien de
la victima, la desvalorizan, la humillan, la acechan credndole sentimientos de indefensién y temor...). No
obstante, hay que tener en cuenta que todas las formas de bullying tienen un componente psicolégico.

2.1.2. Definicién del concepto de cyberbullying

En la Ultima década se esta observando un rapido desarrollo y utilizacion de nuevas modalidades de bullying,
una de las cuales es el cyberbullying (CB) (también denominado ciberacoso, acoso cibernético, electrénico,
digital...). Este fenémeno es mucho mas reciente y desconocido, por lo que a continuacion se presentan va-
rias definiciones y categorizaciones que permiten profundizar en esta nueva forma de violencia entre iguales.
Segun Smith (2000), el CB es un acto agresivo e intencionado llevado a cabo de manera repetida y constante
a lo largo del tiempo mediante el uso de formas de contacto electrénicas por parte de un grupo o de un indi-
viduo contra una victima que no puede defenderse facilmente. Willard (2005) define el CB como el envio y la
accion de «colgar» (sending y posting) textos o imagenes dafinas o crueles mediante Internet u otros medios
digitales de comunicacion. Belsey (2005) conceptua el CB como el uso vejatorio de algunas tecnologias de la
informacion y la comunicacion (TIC), como el correo electrénico, los mensajes del teléfono mavil, la mensajeria
instantanea, los sitios personales... o el comportamiento personal en linea difamatorio de un individuo o un
grupo que, deliberadamente y de forma repetitiva y hostil, pretende dafar a otra persona.

Segun el estudio sobre habitos seguros en el uso de las TIC por los menores, publicado por el Instituto Na-

cional de Tecnologias de la Comunicacion (INTECO, 2009), el CB es una conducta de acoso entre iguales en
el entorno de las TIC que incluye actuaciones de chantaje, vejaciones e insultos de unos nifos, adolescentes
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0 jovenes hacia otros. El CB supone la difusion de informacion lesiva o difamatoria en formato electrénico
utilizando medios de comunicaciéon como el correo electrénico, la mensajeria instantanea, las redes sociales,
la mensajeria de texto mediante teléfonos o dispositivos méviles o la publicacién de videos y fotografias en
plataformas electronicas de difusion de contenidos. Tiene que haber menores en ambos extremos del ataque
para que se considere CB: si hay algun adulto, entonces no es CB. Tampoco se trata de adultos que engatusan
a menores para encontrarse con ellos fuera de la Red o para explotar sus imagenes sexuales.

Aftab (2010) considera que existe CB cuando un nifio o un adolescente es atormentado, amenazado, aco-
sado, humillado, avergonzado o se convierte en el objetivo de otro nifo o adolescente mediante Internet,
tecnologias interactivas y digitales o teléfonos moviles. Tiene que implicar a un menor de edad en ambos
lados o, por lo menos, la situacién tiene que haber sido instigada por un menor contra otro menor. Desde su
punto de vista, cuando un adulto esta involucrado no es CB, cuando uno o mas adultos estan tratando de
atraer a los nifios y adolescentes a encuentros fuera de la Red para llevar a cabo abuso o explotacién sexual de
menores, esto se denomina grooming. El CB implica intencionalidad y deseo de hacer dafio al otro. Ademas,
la persona que en un momento dado es acosadora puede convertirse en otro momento en victima. Los nifios
y adolescentes a menudo cambian los roles, pasando de victima a acosador y viceversa. En el CB el acosador
y la victima son nifios o adolescentes, habitualmente compafieros de escuela o instituto, y se relacionan en
la vida fisica. Aftab diferencia entre formas de acoso directo e indirecto. Define como acoso directo el envio
de mensajes directos a otros nifios o adolescentes, mientras que el acoso indirecto o por delegacion implica
utilizar a otras personas para acosar cibernéticamente a la victima, ya sea con o sin el conocimiento de estos
complices. El acoso indirecto puede ser mas peligroso ya que puede incluir a personas adultas en el hostiga-
miento. La mayoria de las veces son cémplices no deliberados y no saben que estan siendo utilizados por el
ciberacosador. Por ejemplo, el ciberacosador tiende trampas a su victima para que reaccione de forma violenta
y a continuacion denunciarla al proveedor del servicio de Internet, que anula la cuenta on-line de la victima. El
acoso por delegacion también se refiere a una situacion en la que una persona piratea la cuenta de la victima
y envia mensajes hostigadores o impertinentes a amigos y familiares de la lista de contactos.

Las formas que adopta el CB son muy variadas y solo se encuentran limitadas por la pericia tecnolégica y la
imaginacién de los menores acosadores. Algunos ejemplos concretos podrian ser los siguientes (Flores, 2008):

1. Colgar en Internet una imagen comprometida (real o modificada mediante fotomontajes), datos
delicados, cosas que pueden perjudicar o avergonzar a la victima, y darlo a conocer en su entorno de
relaciones.

2. Dar de alta, con foto incluida, a la victima en una pagina web donde se trata de votar a la persona mas
fea, a la menos inteligente... y otorgarle «puntos» o votos para que aparezca en los primeros lugares.

3. Crear un perfil o espacio falso en nombre de la victima donde se escriban, a modo de confesiones
en primera persona, determinados acontecimientos personales, demandas explicitas de contactos
sexuales...

4. Dejar comentarios ofensivos en foros o participar agresivamente en chats haciéndose pasar por la
victima de manera que las reacciones vayan posteriormente dirigidas a quien ha sufrido la usurpacién
de identidad.

5. Dar de alta la direccién de correo electréonico en determinados sitios para que luego sea victima de
spam, de contactos con desconocidos...

6. Usurpar su clave de correo electrénico para, ademas de cambiarla de forma que su legitimo propietario
no lo pueda consultar, leer los mensajes que le llegan a su buzén violando su intimidad.
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7. Provocar a la victima en servicios web que cuentan con una persona responsable de vigilar o moderar lo
que alli pasa (chats, juegos on-line, comunidades virtuales...) para conseguir una reaccién violenta que,
una vez denunciada o evidenciada, suponga la exclusion de quien realmente venia siendo la victima.

8. Hacer circular rumores segun los cuales la victima haya realizado un comportamiento reprochable,
ofensivo o desleal, de forma que sean otros quienes ejerzan sus propias formas de represalia o de acoso
sin poner en duda lo que leen.

9. Enviar mensajes amenazantes por correo electronico o teléfono movil o perseguir y acechar a la victima
en los lugares de Internet en los que se relaciona de manera habitual provocandole una sensaciéon de
completo agobio.

Recientemente, Kowalski, Limber y Agatston (2010) han definido el CB en un sentido amplio, que incluye el uso
de correos electrénicos, mensajerias instantaneas, mensajes de texto e imagenes digitales enviadas mediante
teléfonos moviles, paginas web, bitadcoras web (blogs), salas de chat o coloquios on-line y demas tecnologias
asociadas a la comunicacion digital. A diferencia de Aftab (2010), estas investigadoras también consideran CB
cuando esta implicado un adulto, ya sea como victima o como acosador. Desde su punto de vista, el CB, igual
que el bullying tradicional, se distribuye a lo largo de un continuo de gravedad. En el extremo menos severo
del continuum, el acoso puede ser dificil de identificar, y en el otro extremo se ha llegado en ocasiones al
asesinato y al suicidio. Entre las modalidades de comunicacién elegidas para la practica del CB, Kowalski et al.
(2010) sefalan entre otras: mensajeria instantanea (IMs), correo electrénico (e-mail), mensajes de texto desde
teléfonos moviles, redes sociales on-line, chats, blogs, paginas web, tablones de encuentros sociales, juegos
por Internet... Ademas, estas investigadoras identifican 8 tipos de acoso cibernético diferentes:

1. Insultos electrénicos: Intercambio breve y acalorado entre dos o mas personas, que tiene lugar
mediante de alguna de las nuevas tecnologfas. Intercambio de insultos por medio de e-mails privados o
en contextos publicos como chats.

2. Hostigamiento: Mensajes ofensivos reiterados enviados a la persona elegida como blanco por correo
electrénico, en foros publicos como salas de chat y foros de debate. Envio de cientos o miles de
mensajes de texto al teléfono movil de la persona elegida como blanco. Difiere de los insultos porque
el hostigamiento se produce mas a largo plazo y de manera mas unilateral (incluyendo a uno o mas
ofensores frente a una Unica victima).

3. Denigracion: Informacién despectiva y falsa respecto a otra persona que es colgada en una pagina
web o difundida via e-mails, mensajes instantaneos, etc. Por ejemplo, fotos de alguien modificadas
digitalmente, sobre todo de forma que refleje actitudes sexuales o que puedan perjudicar a la persona
en cuestion (p. ej., foto alterada para que parezca que una adolescente esta embarazada, comentarios
maliciosos que se escriben en un «cuaderno de opiniones» on-line en el que se insinla que una
adolescente es sexualmente promiscua...).

4. Suplantacion: El acosador se hace pasar por la victima, la mayorfa de las veces utilizando la clave de
acceso de esta para acceder a sus cuentas on-line y a continuacién envia mensajes negativos, agresivos
o crueles a otras personas como si hubieran sido enviados por la propia victima.

5. Revelacién y sonsacamiento: Implica revelar informacion comprometida de la victima a otras
personas, enviada de forma espontanea pero privada por la victima o que ha sido sonsacada a la victima
y después difundida a otras personas.

6. Exclusion: No dejar participar a la persona en una red social especifica.
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7. Ciberpersecucion: Envio de comunicaciones electrénicas reiteradas hostigadoras y amenazantes.

8. Paliza feliz (happy slapping): Se realiza una agresion fisica a una persona a la que se graba en video
con el teléfono movil y luego se cuelga en la red para que lo vean miles de personas.

El CB es un fenémeno que se ha incrementado mucho en los Ultimos afios por varios factores (Flores, 2008):
1) la alta disponibilidad de las nuevas tecnologias (Internet, teléfono movil...); 2) la importancia progresiva del
ciberespacio en la vida de las personas como espacio de socializacién complementario al contexto del hogar, la
escuela o la comunidad; 3) la menor percepcion del dafio causado que en el bullying, ya que victima y agresor
no estan en una situacion «cara a cara»; 4) la sensacion de impunidad del acosador por el anonimato que
posibilita y que conlleva que no se enfrente a las represalias de la victima, sus companeros, amigos, padres,
responsables escolares...; 5) la ausencia de conciencia que tiene el acosador del dafio que ejerce, ya que en
ocasiones asocia su conducta a un rol y atribuye la conducta a un personaje o rol interpretado en la Red; y
6) las caracteristicas propias de Internet, que estimulan el facil agrupamiento de hostigadores y la comoda
reproduccion y difusion de los contenidos audiovisuales.

En sintesis, el CB consiste en utilizar las TIC, principalmente Internet (correo electrénico, mensajeria instantanea
o chat, paginas web o blogs, videojuegos on-line...) y el teléfono movil para ejercer el acoso psicolégico entre
iguales. El rapido desarrollo de esta nueva forma de acoso ha generado la urgente necesidad de su estudio y
ha potenciado la realizacion de algunas investigaciones en los Ultimos afios. Las vias utilizadas para ejercer el
CB son variadas: mensajes de texto, acoso telefonico (llamadas anénimas al teléfono movil...), grabaciones de
agresiones fisicas o vejaciones que son difundidas via teléfono moévil o Internet, acoso mediante fotografias y
videos que se difunden mediante los teléfonos moviles o Internet, correos electrénicos, mensajeria instantanea,
en sesiones de chat, en las redes sociales, paginas web (p. €]., blogs), etc.

2.1.3. Bullying y cyberbullying: semejanzas y diferencias

Actualmente existe un debate en torno a las diferencias y semejanzas entre el bullying y el cyberbullying. El
CB mantiene algunas caracteristicas propias del bullying o acoso escolar tradicional y se puede considerar
una nueva forma de bullying, pero con unos matices novedosos, conferidos por los nuevos medios técnicos
puestos a disposicion de los ninos y adolescentes. EI CB se asemeja al bullying en que: 1) es una conducta
violenta o de acoso altamente premeditada e intencionada; 2) se encuentra fundamentada en una relacién
asimétrica de control y poder-sumisién sobre otro; y 3) es repetitivo o continuado.

Las investigaciones realizadas hasta ahora no ponen en duda que el CB tiene una gran relaciéon con el bullying
presencial o «cara a cara» porque en algunas ocasiones el CB es una forma de extension del bullying, un
modo mas para producir acoso y hostigamiento; en otros casos, el acoso se inicia en la red y pasa luego a
la vida real; y otras veces, comienza y sigue como CB. Por ello, Hernandez Prados (2006) conceptualiza dos
formas de CB: 1) el que actua como reforzador de un bullying ya emprendido, en cuyo caso la victima acosada
en la Red conoce a su agresor, ya que coincide con el hostigador presencial; y 2) el que no tiene antecedentes,
sino gue repentinamente la victima comienza a recibir e-mails acosadores, amenazas al teléfono movil,
grabaciones de persecuciones, fotos manipuladas, todo ello acompanado del desconocimiento de la identidad
del agresor y de los motivos que pudieron desencadenar el acoso, lo que le lleva a desarrollar una impotencia
e indefension inigualables. En ocasiones, después de un tiempo de recibir este tipo de acoso, el ciberacosador
decide completar «su obra» con una experiencia presencial, «cara a cara».
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Tal y como se puede observar en la tabla 2.1, la prevalencia de victimas en los ultimos estudios oscila entre
un 3,2% (Allen, 2012) y un 33% (Fenaughty y Harré, 2013) y la prevalencia de agresores varia entre un 1%
(Allen, 2012) y un 29,7% (Wade y Beran, 2011). Las diferencias en los resultados ponen de relieve la dificultad
de comparar los diferentes estudios realizados, debido a que varian mucho atendiendo a la edad (7 a 25 afos),
al instrumento de evaluacion empleado o al tipo de conductas estudiadas. No obstante, esta revision muestra
que actualmente en Espafa el volumen de investigaciones sobre cyberbullying esta creciendo, y sus resultados
evidencian un considerable porcentaje de estudiantes afectados por el cyberbullying, ya sea moderado (algu-
na vez) o severo (frecuentemente).

Como conclusion de los estudios realizados, y teniendo en cuenta la diversidad de instrumentos y métodos
utilizados en las investigaciones citadas, se constata la dificultad de realizar un analisis comparativo de la
prevalencia, aunque si se pueden observar tendencias y caracteristicas generalizadas. La elevada participacion
en situaciones de cyberbullying, asi como el incremento progresivo de este fendémeno en todos los paises del
mundo permite enfatizar la necesidad urgente de identificarlo, prevenirlo e intervenir sobre él.

2.3. Consecuencias del bullying y del cyberbullying

La violencia entre iguales tiene consecuencias perniciosas para todos los implicados aunque con distintos
sintomas y niveles de sufrimiento. Si bien los efectos mas acusados se muestran en la victima, los agresores y
los observadores también son receptores de aprendizajes y habitos negativos que influirdn en su comporta-
miento actual y futuro. Todos los implicados en situaciones de maltrato, en cualquiera de los roles, estan en
mayor situacion de riesgo de sufrir desajustes psicosociales y trastornos psicopatolégicos en la adolescencia y
en la vida adulta que los no implicados. No hay duda de que la consecuencia mas extrema del bullying y del
cyberbullying es el suicidio o la muerte de la victima, y precisamente fue esto lo que impulsé la primera inves-
tigacién realizada en Noruega por Olweus (1973). Estos hechos dramaticos han impulsado la investigacion y
la intervencion institucional en todos los paises. Las consecuencias, aunque no sean tan extremas, si afectan a
la salud, a la calidad de vida, al bienestar y al correcto desarrollo de la persona. La revisién de los estudios que
han analizado las consecuencias del bullying para las victimas, los agresores y los observadores (Garaigordobil
y Ofederra, 2010a) ha puesto de relieve efectos muy nocivos para todos los implicados (véase la tabla 2.2).
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Tabla 2.2. Consecuencias del bullying para las victimas, los agresores y los observadores

Victimas Agresores Observadores
© Bajo rendimiento académico Bajo rendimiento académico © Miedo.
y fracaso escolar. y fracaso escolar. O Sumision.
© Rechazo a la escuela. Rechazo a la escuela. © Pérdida de empatia.
© Sentimientos de inseguridad, Muchas conductas © Desensibilizacidn ante el
soledad e infelicidad. antisociales. dolor de otra persona.
© Introversion, timidez y Dificultades en el © Insolidaridad.
aislamiento social. cumplimiento de normas. © Interiorizacion de conductas
© Baja popularidad y a veces Relaciones sociales negativas. antisociales y delictivas para
impopularidad. Nula capacidad de consequir objetivos.
© Baja autoestima. autocritica. © Sentimientos de culpabilidad.
© Carencia de asertividad. Falta de empatia. © Los sintomas pueden persistir
© Baja inteligencia emocional. Falta de sentimientos de alargo plazo y en la edad
© Sentimientos de culpabilidad. Culpabilidad. adulta.
© Alteraciones de la conducta y Crueldad e insensibilidad
conductas de evitacion. ante el dolor de otra
© Diversas somatizaciones y persona.
dolores fisicos (dolores de Ira e impulsividad.
cabeza, de estbmago...). Baja responsabilidad.
© Insomnio y enuresis. Consumo de alcohol y
© Sintomas de estrés drogas.
postraumatico: flashbacks. Suicidios en los casos mas
O Ansiedad. extremos.
© Terror y panico. Los sintomas pueden persistir
© Depresiodn: alteraciones del alargo plazoy en la edad
estado de animo (tristeza) e adulta.
ideacion de suicidio.
© Suicidios en los casos mas
extremos.
© Los sintomas pueden persistir

a largo plazoy en la edad
adulta.

El dafo emocional como consecuencia del cyberbullying es muy significativo. Tal y como se ha puesto de
relieve, las victimas del bullying «cara a cara» pueden experimentar depresion, ansiedad, fracaso escolar...
Las victimas de cyberbullying sufren el mismo o incluso mayor dafo psicoldgico debido a que la informacion
lesiva esta disponible para todo el mundo las 24 horas del dia, con frecuencia los acosadores son anénimos,
el proceso de victimizacion es continuo e inevitable, la mayoria de las veces es muy dificil eliminar el material
publicado y este suele estar accesible de forma publica durante largos periodos de tiempo (Garaigordobil,
2011¢). Las victimas suelen ser reticentes a hablar con los adultos sobre el abuso que estan sufriendo debido
al trauma emocional, a que piensan que es culpa suya, por miedo a posibles «venganzas» o a la preocupacién
porgue se les restrinja el uso de Internet o del teléfono movil. En su punto méas extremo, el cyberbullying puede
llevar al suicidio y a la violencia juvenil.
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En general, los investigadores consideran que el cyberbullying tiene efectos similares al bullying tradicional
tanto en el momento que sucede como a medio y largo plazo. Incluso consideran que a largo plazo los
efectos pueden ser mas negativos. Precisamente los negativos efectos del bullying en todos los implicados
hacen necesario disponer de instrumentos de evaluacion con garantias psicométricas de fiabilidad y validez,
asi como de programas de intervencion especificos para erradicar el bullying o acoso entre iguales en todas
sus modalidades.

2.4. Instrumentos de evaluacion e identificacion
del bullying y del cyberbullying

Durante la ultima década muchas investigaciones se han centrado en el andlisis del bullying y recientemente
del cyberbullying (CB), dando lugar a un conjunto de instrumentos de evaluacion e identificacion de este
fenémeno. Para evaluar el bullying en sus diferentes formas se pueden utilizar tres tipos de metodologias: los
cuestionarios, las técnicas sociométricas y la observacién conductual. Aunque preferentemente se han desa-
rrollado cuestionarios para ser cumplimentados por los estudiantes y por los profesores, la técnica sociométri-
ca ha demostrado ser un instrumento muy Util para identificar la existencia de victimas y agresores de bullying
dentro del grupo, ya que los compafieros suelen tener informacion sobre este tipo de comportamientos, espe-
cialmente cuando el acoso es «cara a cara». Complementariamente, utilizando la metodologia observacional,
se han identificado una serie de indicadores de observacién conductual que ayudan a identificar a victimas y
agresores.

2.4.1. Cuestionarios y herramientas sociométricas para la evaluacion
del bullying y del cyberbullying

En general, existen dos tipos de medidas frecuentemente utilizadas para estudiar el acoso y la victimizacion
tradicionales (bullying). Un primer tipo de medidas proporciona informacién acerca de /o que otros individuos
piensan sobre aquellos que acosan o son acosados (es decir, miden un comportamiento individual pidiendo la
percepcion de los demas). Un segundo tipo de medidas proporciona una vision personal del acoso y la victi-
mizacién, informando sobre la percepcion que tienen las personas de sus propias experiencias. Estas medidas
estan representadas por una variedad de cuestionarios de autoinforme, ampliamente utilizados para medir la
prevalencia de la intimidacién y la victimizacion.

La investigacion sobre el CB esta creciendo en todo el mundo y se ha centrado especialmente en la prevalencia
del fenémeno, la relacion entre el acoso tradicional y el acoso electrénico y los posibles correlatos o conductas
de riesgo relacionadas con el mismo. Sin embargo, se ha hecho muy poco énfasis en su evaluacién. Al igual
que sucede en la investigacién sobre el bullying tradicional, en las investigaciones sobre CB las medidas mas
utilizadas han sido los cuestionarios de autoinforme.
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Medir el CB es complicado porque hay pocos instrumentos validos y fiables y existe un debate emergente
sobre los enfoques metodoldgicos méas adecuados. Actualmente, existen dos perspectivas diferentes: 1) cen-
trarse en el medio en el que el CB ha tenido lugar preguntando, por ejemplo, con qué frecuencia ciertas con-
ductas han sido experimentadas o realizadas por Internet, via e-mail, via teléfono mévil...; y 2) medir ciertas
categorias conductuales independientemente del medio utilizado, por ejemplo, preguntando sobre conductas
tales como enganar, usar la contrasena de alguien, humillar a esa persona...

En este sentido, algunos estudios (Nocentini, Menesini y Calussi, 2009) que han comparado diferentes es-
trategias de medida (escalas de multiples items frente a cuestiones globales clave) han mostrado porcentajes
de concordancia satisfactorios (92% para cibervictimizacion y 80% para ciberagresiéon), no obstante, tam-
bién han encontrado un alto porcentaje de adolescentes incoherentes que no se definian a si mismos como
ciberacosadores o cibervictimas pero decian haber realizado o sufrido conductas especificas (50% y 56%,
respectivamente).

Ademas, existe un problema con la definicién del constructo de CB, ya que es complejo y dificil de operacio-
nalizar. Este constructo puede ser entendido de forma diferente en distintas poblaciones, y la complejidad y
evolucion acelerada de las nuevas tecnologias vuelve obsoleta rapidamente cualquier clasificacién. Teniendo
en cuenta las dificultades conceptuales y metodoldgicas, es necesario realizar esfuerzos adicionales para me-
jorar las formas de medir el CB. En general, se necesitan mas esfuerzos orientados tedrica y empiricamente
para superar algunas de las dificultades en el area y tratar de captar de manera més directa el sentido de los
problemas cibernéticos para los nifios, los adolescentes y los jovenes de la era digital.

En este contexto surge el test Cyberbullying, que permite recoger los dos tipos de informacion que se descri-
bian al inicio de este apartado: por una parte los adolescentes y jévenes informan sobre sus propias experien-
cias de victimizacion y de las conductas agresivas y de acoso que ellos realizan, pero también informan sobre
las conductas agresivas y de acoso que observan en otras personas. Una aportacion del instrumento es la
perspectiva triangular que adopta (roles de victima, agresor y observador) y que permite contrastar la veraci-
dad de los datos, lo que neutraliza parcialmente el sesgo de deseabilidad social que implican los autoinformes.
Ademas, la tipificacion del cuestionario con una muestra amplia y representativa de nifos y adolescentes del
Pais Vasco (N = 3.026) permite identificar la existencia de un problema de victimizacién y de agresiéon o la
existencia de una situacion de riesgo de estar padeciendo o ejerciendo bullying presencial o cyberbullying.
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2.4.2. Indicadores de observacion para la identificacion de victimas y agresores

Ademas de los cuestionarios y de la técnica sociométrica, la observacion de la conducta puede ser de gran
utilidad para identificar a las victimas y a los agresores de bullying y cyberbullying. Con la finalidad de facilitar
la observacion, partiendo de una revision previa (Garaigordobil y Ofiederra, 2010a), se ha elaborado una lista
de conductas o indicadores de observacion para identificar a las victimas y a los agresores que se exponen en
las tablas 2.4y 2.5, respectivamente.

Tabla 2.4. Indicadores de observacion para identificar a la victima

Conducta general Conductas concretas

© Falta a clase, cosa que antes no sucedia: el miedo y ansiedad le conducen a no acudir

Conductas de al centro educativo.

miedo, huida y © Espera a que no haya nadie para llegar o salir de la escuela.
evitacion © Escoge rutas ilégicas para ir y venir de la escuela.

© Evita hablar de temas relacionados con la escuela. Oculta el problema, la mayoria de las
veces no informa a los adultos de lo que le esta sucediendo.

© Lloray muestra dolor fisico o psiquico en ciertos momentos.

© Tristeza, humor inestable, se muestra poco comunicativo, estd deprimido, llora con

facilidad.
© Se muestra irascible, expresa ira o rabia.
n
Co du‘.:tas © Conductas de dependencia.
depresivas

© En casos graves expresa ideacion de suicidio e incluso puede llegar a realizar alguna
tentativa.

© Somatizaciones diversas: dolores de cabeza, dolores de estémago, pérdida de apetito,
insomnio, pesadillas, enuresis, vomitos, tartamudeo, malestar generalizado...

© Finge dolencias para evitar determinadas situaciones y entornos.

© Nerviosismo, ansiedad, angustia, estrés, pesadillas... sintomas que pueden derivar en
Conductas ansiosas ataques de panico.
0 que expresan © Busca la cercania de los adultos en los recreos y lugares comunes de la escuela.
inseguridad © Se coloca en lugares alejados del resto.

© En clase muestra dificultades para hablar, da una impresion de inseguridad o ansiedad.

© Sus conductas parecen indicar baja autoestima o autovalorizacion.
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Tabla 2.4. Indicadores de observacion para identificar a la victima (continuacién)

Conducta general Conductas concretas

© Se aisla socialmente en la escuela o en la calle: pasa mas tiempo en casa que antes, no
quiere salir con los amigos, prefiere estar solo.

(<]

Busca «amigos» y compaferos de juego de menor edad.

(<]

No tiene ninglin amigo, no le invitan a fiestas de otros companeros y tampoco organiza
ninguna fiesta porque cree que no acudira ninguin companero.

Se le ve aislado en el aula, en el patio, en los pasillos...

Dificultades en las

K . Es objeto de burlas, bromas desagradables, le llaman con motes, le molestan.
relaciones sociales

Es de los ultimos en ser elegidos en los juegos.

© 0 © ©

Suele estar involucrado en discusiones y peleas en las que se encuentra indefenso y
siempre acaba perdiendo.

(<]

Adopta el rol de bufdn, realizando payasadas.

(<]

Como consecuencia de la situacion puede comenzar a amenazar o a agredir a otros
(victimas agresivas).

Descenso del © Presenta un gradual descenso del rendimiento académico.
rendimiento © Manifiesta dificultades de atencién y de concentracion.

académico © Pierde interés por la actividad escolar y por el trabajo académico.

© Pide dinero sin querer decir para qué lo necesita.

© Coge dinero o cosas de casa para saldar «deudas» que no existen, originadas por
alguna amenaza o chantaje.

© Se queda sin bocadillo, hace las tareas de otros...

© Presenta senales de agresion fisica: la ropa rota o estropeada, lesiones externas o marcas

Otros indicadores corporales reiteradas...
de bullying © Le suelen faltar objetos personales: boligrafos nuevos, estuche, calculadora, compas,
pinturas...

© Su material a menudo se encuentra estropeado, sucio, tirado...
© Aparece sunombre en graffitis o pintadas en las puertas del bano y en las paredes.

© Rehusa decir por qué se siente mal, puede insistir en que no le pasa nada o usar
pretextos para justificar su estado. Oculta su problema.

© Recibe llamadas telefénicas extranas que le ponen nervioso y cuyo origen oculta.
Otros indicadores

de cyberbullying

© Parece alterado después de estar utilizando el ordenador.

© Se muestra alterado después de ver un mensaje de texto en su movil.

&
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Tabla 2.5. Indicadores de observacion para identificar al agresor

Conductas concretas

© Tiene comportamientos agresivos con miembros de la familia.
Conductas © Agrede fisicamente a sus compaferos.
manifiestas de © Rompe, esconde, desordena o estropea cosas ajenas.
agresion fisica © Incordia y persigue a otros.
@ Actla en grupo obstaculizando el paso o arrinconando a otros.
© Enlos juegos se enfada con facilidad y provoca peleas con frecuencia.
@ Resalta constantemente defectos fisicos de sus companeros.
Conductas © Humillay ridiculiza a sus compaferos para minar su autoestima.
manifiestas ) . . -
.. © Con frecuencia se muestra enfadado, impaciente y emplea tonos despreciativos en sus
de agresion , .
YR valoraciones sobre los demas.
psicolégica
© Esintolerante con los demas.
© Chantajea y amenaza.
Conductas © Insulta.
manifiestas de © Se burla, pone apodos.
agresion verbal © Habla mal de otros y calumnia.
© Gasta bromas desagradables a los demas.
© Rechaza a algunos comparieros no dejandoles participar en tareas de grupo, tanto
Conductas escolares como de ocio.
manlfl??tas d(_a @ Ignora a otros.
exclusién social ) ) )
© Influye en sus compaferos para marginar a alguien.
© Vulnera los derechos de los demas.
Bajo rendimiento @ Sessiente insatisfecho, sin motivacion para estudiar.
académico @ Suele tener bajo rendimiento académico.
© Suele estar involucrado en conflictos.
L. © Trata de imponer sus criterios utilizando la agresividad verbal, fisica o psicologica.
Otros indicadores , , ,
@ Esimpulsivo, no controla sus reacciones.
@ Tiene baja tolerancia a la frustracion.

El desarrollo del test Cyberbullying forma parte de una linea de investigacion desarrollada en los Gltimos
anos, durante los cuales se ha profundizado en distintas tematicas asociadas al bullying y al cyberbullying.
Los primeros trabajos se centraron en el disefio y la evaluacion experimental de programas de intervencion
para fomentar el desarrollo socioemocional y prevenir la violencia (Garaigordobil, 2003ab, 2004, 2005, 2007,
2008, 2011d). También se ha llevado a cabo un estudio epidemiolégico en el Pais Vasco (Garaigordobil y Ofie-
derra, 2008b, 2009ab, 2010abc), un andlisis del bullying y del cyberbullying desde el que se conceptualiza
este fendmeno, su prevalencia, su evaluacion (Garaigordobil, 201 1ac; Garaigordobil y Ofiederra, 2008a) y la
intervencion sobre los mismos (Garaigordobil, 2011b; Garaigordobil y Ofiederra, 2010ad).
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Normas de aplicacion y correccion

3.1. Normas de aplicacion

El test Cyberbullying es respondido por el propio adolescente o joven evaluado y puede aplicarse de manera
individual o colectiva. En contextos clinicos serd mas frecuente la aplicacién individual, mientras que en el
entorno escolar sera mas frecuente aplicarlo colectivamente.

Durante la aplicacion colectiva deben tenerse en cuenta las siguientes recomendaciones generales:
1. Disponga la organizacién de la sala en modo de examen, realizando los cambios que se precisen para

ello.

2. Compruebe que todos los examinandos tienen el material necesario antes de comenzar (boligrafo o
l&piz y goma de borrar).

3. Trate de favorecer un clima relajado, evitando tanto la aparicion de actitudes de ansiedad como de
despreocupacion a la hora de cumplimentar el test.

4. Haga hincapié en que se responda el cuestionario con la mayor honestidad posible, ya que el objetivo
no es examinarlos sino ayudarlos.

5. Indique que los resultados de la evaluacion se tratardn de manera confidencial y que esa informacion
se tratara con cautela.

6. Procure que todo el grupo comience a completar la prueba al mismo tiempo, puesto que la uniformidad
en la velocidad facilita el control sobre la cumplimentacion del cuestionario.

&
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7. Durante la realizacion de la prueba es importante que esté atento a posibles dificultades que pueda
haber en la comprension de los ftems o preguntas.

8. Al finalizar, pida a los examinandos que repasen todos los items para comprobar si han dejado alguno
sin responder.

No hay tiempo limite para responder al test Cyberbullying. No obstante, se estima que se tarda en torno a 20
minutos en cumplimentarlo, incluyendo la lectura de las instrucciones.

Antes de proceder a la aplicacion del test se debe entregar un ejemplar a cada examinando. Cuando cada
uno tenga su ejemplar se daran las instrucciones pertinentes para la cumplimentacién de los datos de identi-
ficacion. Si se estima oportuno, estos datos pueden haber sido rellenados previamente por el examinador, en
cuyo caso se dara a cada evaluado el ejemplar con sus datos de identificacidon ya cumplimentados, aseguran-
dose de entregar a cada evaluado el ejemplar que le corresponde.

A continuacion se procedera a leer en voz alta las instrucciones de la primera parte de la prueba, la seccion
Bullying.

BULLYING

En primer lugar, el evaluador leerd en voz alta las instrucciones de aplicacion de la seccion Bullying (véase la
figura 3.1). En estas instrucciones se comienza definiendo los conceptos en torno a los cuales gira la escala, es
decir, qué es bullying, y se identifica lo que caracteriza a los cuatro tipos de conductas agresivas: fisicas, ver-
bales, sociales y psicolégicas. Posteriormente, se solicita que informen de la frecuencia (nunca, algunas veces,
bastantes veces o siempre) con la que han sufrido, han realizado y han observado estas conductas en el tltimo
ano y se deja tiempo suficiente para que todos contesten a las 12 preguntas de esta seccién.
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a , o} constituye
un grave problema escolar muy extendido. Se asocia
con consecuencias psicolégicas negativas para todos los
implicados, tanto los acosadores como los acosados. En las dltimas
décadas, las formas mas tradicionales de bullying han ido evolucionando
a nuevos formatos, se sirven de las nuevas tecnologias y pueden llegar

a tener efectos aliin mas devastadores.

es un instrumento diseflado para realizar un
screening rapido de la presencia de acoso escolar o violencia
entre iguales en sus versiones o tradicional (bullying)
y (cyberbullying). El adolescente debe indicar si durante
el ultimo afio ha sufrido violencia por parte de sus compaferos, si
la ha ejercido sobre otros o si la ha observado. Ello permite alertar
sobre sus posibles problemas de . .
y , asi como conocer sus reacciones subjetivas

como consecuencia de los mismos.
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